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차트 설명

ingress-annotator 정의한 규칙에 따라 ingress에 annotations 전파

lethe-stack 로깅 스택

venti-stack 로깅·모니터링 스택 지난 발표자료 참고

https://github.com/kuoss/helm-charts  참여 환영합니다.
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개발한 차트
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https://github.com/kuoss/helm-charts
https://github.com/jmnote/slides
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Helm 기초 

용어 설명

Helm Kubernetes 리소스를 템플릿 기반으로 패키징·배포하는 도구

Repo 여러 Chart를 저장·배포하는 Helm 저장소 (index.yaml* 포함)

Chart Kubernetes 리소스의 템플릿과 values.yaml을 포함한 패키지

Release Chart를 클러스터에 설치한 것 (인스턴스, 설치의 단위)
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기초 용어

설치 흐름

템플릿 엔진 개념도

https://en.wikipedia.org/
wiki/Template_processor

1. values.yaml 설정값으로 템플릿 렌더링

2. 렌더링된 Kubernetes Manifest를 클러스터에 적용

3. Release 기록  추적/롤백 가능

index.yaml (repo당 하나, 차트 × 버전 목록) 



자주 쓰는 Helm 명령어 (사용자 편) #1

helm�repo�add�prometheus-community�https://prometheus-community.github.io/helm-charts

helm�repo�update

helm�install�[RELEASE_NAME]�prometheus-community/prometheus

helm�uninstall�[RELEASE_NAME]��

helm�upgrade�[RELEASE_NAME]�prometheus-community/prometheus
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repo 등록

repo 갱신

차트 설치

릴리스 삭제

릴리스 업그레이드

https://artifacthub.io/packages/helm/prometheus-community/prometheus

➔ repo 등록은 로컬에 ( ~/.config/helm/repositories.yaml )

➔ repo 갱신은 index.yaml 다운로드 ( ~/.cache/helm/repository/[REPO_NAME]-index.yaml )

➔ 차트 설치 = 릴리스 생성

➔ 차트명 대신 디렉토리, tgz파일 입력 가능  ( 개발 중인 차트 디렉토리, helm pull하여 받은 차트 tgz 파일 )

https://artifacthub.io/packages/helm/prometheus-community/prometheus


자주 쓰는 Helm 명령어 (사용자 편) #2

$�helm�ls�-A

NAME�����������NAMESPACE�������REVISION���UPDATED��������STATUS������CHART������������������APP�VERSION

cert-manager���cert-manager����1����������2025-04-13�...�deployed����cert-manager-v1.17.1���v1.17.1����

in�������������ingress-nginx���49���������2025-03-31�...�deployed����ingress-nginx-4.12.1���1.12.1�����

op�������������oauth2-proxy����6����������2025-03-19�...�deployed����oauth2-proxy-7.12.6����7.8.1������

reflector������reflector�������1����������2025-04-13�...�deployed����reflector-9.0.322������9.0.322
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➔ 릴리스는 네임스페이스에 소속된다(namespaced). 

➔ 업그레이드 하면 REVISION이 증가한다.

➔ 차트 버전, 상태, 업데이트 일시를 알 수 있다.

        이 정보는 어디에 있나? ingress-nginx REVISION 49를 알아보자.

릴리스 목록



릴리스 정보 #1
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$�helm�history�-n�ingress-nginx�in

REVISION���UPDATED����������STATUS�������CHART������������������APP�VERSION���DESCRIPTION

40���������Sat�Jul�27�...���superseded���ingress-nginx-4.11.1���1.11.1��������Upgrade�complete

41���������Sat�Jul�27�...���superseded���ingress-nginx-4.11.1���1.11.1��������Upgrade�complete

42���������Sat�Jul�27�...���superseded���ingress-nginx-4.11.1���1.11.1��������Upgrade�complete

43���������Sat�Jul�27�...���superseded���ingress-nginx-4.11.1���1.11.1��������Upgrade�complete

44���������Wed�Oct�23�...���superseded���ingress-nginx-4.11.3���1.11.3��������Upgrade�complete

45���������Wed�Oct�23�...���superseded���ingress-nginx-4.11.3���1.11.3��������Upgrade�complete

46���������Tue�Nov��5�...���superseded���ingress-nginx-4.11.3���1.11.3��������Upgrade�complete

47���������Mon�Dec�30�...���superseded���ingress-nginx-4.11.3���1.11.3��������Upgrade�complete

48���������Tue�Jan��7�...���superseded���ingress-nginx-4.12.0���1.12.0��������Upgrade�complete

49���������Mon�Mar�31�...���deployed�����ingress-nginx-4.12.1���1.12.1��������Upgrade�complete

➔ history(revision)은 10개가 보존된다.

➔ 이중에 하나로 rollback할 수 있다.

➔ 차트(버전)가 바뀐 경우와 그렇지 않은 경우가 있다.



릴리스 정보 #2
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$�kubectl�-n�ingress-nginx�get�secret

NAME�������������������������TYPE�����������������DATA���AGE

...

sh.helm.release.v1.in.v40����helm.sh/release.v1���1������297d

sh.helm.release.v1.in.v41����helm.sh/release.v1���1������297d

sh.helm.release.v1.in.v42����helm.sh/release.v1���1������297d

sh.helm.release.v1.in.v43����helm.sh/release.v1���1������297d

sh.helm.release.v1.in.v44����helm.sh/release.v1���1������209d

sh.helm.release.v1.in.v45����helm.sh/release.v1���1������209d

sh.helm.release.v1.in.v46����helm.sh/release.v1���1������196d

sh.helm.release.v1.in.v47����helm.sh/release.v1���1������141d

sh.helm.release.v1.in.v48����helm.sh/release.v1���1������133d

sh.helm.release.v1.in.v49����helm.sh/release.v1���1������50d

➔ 릴리스 정보는 secret에 저장된다.

( 지정하기에 따라 ConfigMap에 저장도 가능 )

➔ secret과 revision은 1:1 관계



릴리스 정보 #3
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$�kubectl�-n�ingress-nginx�get�secret�sh.helm.release.v1.in.v49�-o�jsonpath="{.data.release}"�\

��|�base64�-d�|�base64�-d�|�gzip�-d�|�jq�'keys'�-c

["chart","config","hooks","info","manifest","name","namespace","version"]

키 설명

chart 차트 정보  메타데이터, 템플릿, values 등

config 사용자가 지정한 설정값 values.yaml, --set

hooks 차트에 정의된 Helm Hook 목록 pre-install, post-upgrade 등

info 릴리스 메타데이터 상태, 배포시각 등

manifest 최종 렌더링된 manifest YAML 텍스트 형식

➔ helm은 gzip압축 + base64인코딩하여 저장 (secret이므로 한번 더 인코딩됨)



Helm의 장점
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$�helm�search�repo�prometheus

NAME�����������������������������������������CHART�VERSION���APP�VERSION���DESCRIPTION

prometheus-community/kube-prometheus-stack���70.7.0����������v0.81.0�������kube-prometheus-stack�colle...

prometheus-community/prometheus��������������27.10.0���������v3.2.1��������Prometheus�is�a�monitoring�...

prometheus-community/prometheus-adapter������4.14.1����������v0.12.0�������A�Helm�chart�for�k8s�promet...

...

grafana/loki-stack���������������������������2.10.2����������v2.9.3��������Loki:�like�Prometheus,�but�...

grafana/snyk-exporter������������������������0.1.0�����������v1.4.1��������Prometheus�exporter�for�Snyk.

kuoss/venti-stack����������������������������0.3.12����������v0.2.24�������Venti�stack�is�a�logging�an...

➔ 재사용 가능한 배포 템플릿

➔ 차트 내 컴포넌트간 호환성 검증

➔ 버전 관리 및 롤백 기능

➔ 이것 대신 ArtifaceHub에서 검색하자.

prometheus 차트 내 컴포넌트
● prometheus
● prometheus-pushgateway
● node-exporter
● kube-state-metrics
● alertmanager



Ⅱ 다른 도구와 비교
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Kubernetes Manifest
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● k8s 리소스 명세 그 자체

● kubectl 이외 다른 도구 불필요

● 직관적  렌더링 불필요

● 높은 자유도

● 많은 리소스 관리 어려움 YAML 지옥?

● 환경별 관리 어려움 불필요한 중복 많음

● 버전/릴리스 관리 미지원 대안: git으로 관리

● 컴포넌트 호환성 직접 검증 필요

장점

단점

mystack/
├──�dev/
│���├──�prometheus/
│���│���├──�configmap.yaml
│���│���├──�deployment.yaml
│���│���├──�service.yaml
│���├──�prometheus-pushgateway/
│���│���└──�...
│���├──�node-exporter/
│���│���└──�...
│���├──�kube-state-metrics/
│���│���└──�...
│���├──�alertmanager/
│���│���└──�...
├──�prod/
│���├──�prometheus/
│���│���└──�...
│���└──�...

$�kubectl�apply�-R�-f�mystack/dev/➔ 단순한 애플리케이션 관리에 적합

➔ 모든 Manifest 변경사항을 git으로 관리하고자 할 때



Kustomize #1
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Kubernetes Manifest를

템플릿 없이 커스터마이징하는 도구

기본 YAML 파일을 수정하지 않고도

환경별로 필요한 변경사항을 오버레이 방식으로 적용



Kustomize #2

16

● 기존 Manifest  활용 전환 용이함

● 별도 배포 도구 불필요 kubectl apply -k

● 높은 자유도 Manifest YAML 직접 조작 가능

○ 필드 값 교체/추가

○ 예: 사이드카 컨테이너 주입

● 환경별 구성 관리 용이 base/, dev/, prod/

● ConfigMap 변경시 롤링 업데이트 가능 (hash 부여됨)

● 컴포넌트 호환성 직접 검증 필요

● 버전/릴리스 관리 미지원 대안: git으로 관리

장점

단점

➔ 자체 애플리케이션의 구성 명시적·유연하게 관리

mystack/
├──�base/�공통
│���├──�prometheus/
│���│���├──�configmap.yaml
│���│���├──�...
│���│���└──�kustomization.yaml
│���...
│���└──�kustomization.yaml
└──�overlays/�환경별
�����├──�dev/
�����│���├──�prometheus/
�����│���│���├──�patch.yaml
�����│���│���└──�kustomization.yaml
�����│���└──�kustomization.yaml
�����├──�prod/
�����│���...
�����│���└──�kustomization.yaml

$�kubectl�apply�-k�mystack/overlays/dev/

※ kustomization.yaml에서 헬름 차트를 사용하는 것도 가능

    ( values.yaml로 설정 불가능한 항목 patch 필요시 )



Operator #1
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용어 설명

Operator 패턴 선언형 k8s 환경에 운영 자동화를 구현하는 설계 방식 Custom Resource + Controller 조합

Operator 도구 Operator 패턴 구현을 지원하는 도구 kubebuilder, Operator SDK 등 

Operator Operator 패턴을 구현한 애플리케이션 특정 도메인 운영 자동화 수행. 예: cert-manager, prometheus-operator

OLM Operator OLM 규격에 맞게 패키징된 Operator OLM으로 설치 가능. OperatorHub, ArtifactHub 등록 가능

OLM OLM Operator를 관리하는 도구 Operator Lifecycle Manager (Operator 설치, 업그레이드, 의존성, 수명주기 관리)

Operator Framework OLM, Operator SDK, Operator Registry 등을 포함하는 도구 모음 생태계

용어 정리

https://kubernetes.io/docs/concepts/extend-kubernetes/operator/
https://github.com/operator-framework

Operator 역량 수준 https://sdk.operatorframework.io/docs/overview/



Operator #2
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● 운영 자동화 설치, 백업/복구, 업그레이드, 상태 점검 스케일링 등

● 복잡한 로직 처리 가능 헬름 차트로는 구현이 어려운 동작 가능

● 높은 복잡도 Custom Resource, Controller에 대한 이해 필요

● 배포/디버깅 어려움 구성요소가 많음

장점

단점

cert-manager 사례

● k8s 내 TLS 인증서 자동 관리

CertificateRequest → Cerificate 생성/갱신

● 주요 사용사례: ingress 인증서 연계 자동갱신

● 보통 Helm Chart로 설치 Helm 기반 Operator

※ 차트에 들어있는 것은 Operator이지만 OLM operator는 아님

     ( cert-manager OLM Operator도 따로 있긴 함 )

참고) Operator Framework가 지원하는 Operator
- Go 기반 Operator
- Helm 기반 Operator (차트 wrapping. cert-manager 사례와 다름)
- Ansible 기반 Operator

일반적으로 OLM Operator보다 Helm Chart를 많이 사용함
- OLM 불필요. 설치 간편. 진입장벽 낮음,커뮤니티 활성화

https://www.cncf.io/blog/2022/06/15/kubernetes-operators-what-are-they-some-examples/



다중 비교
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구분 Manifest Kustomize Helm Chart Operator

형태 순수 YAML YAML + Patch 템플릿 + values.yaml CRD + Controller

템플릿 기능 ❌ 없음 ❌ 없음 ✅ 있음 Go 템플릿 ✅ 코드 기반 로직

중복 제거/재사용 ❌ ✅ overlay ✅ values 재사용 ✅ 로직에 의한 처리

상태 관리 ❌ 수동 ❌ 수동 ❌ 수동 ✅ 자동 reconcile loop

설치 도구 kubectl apply -f kubectl apply -k helm install OLM 또는 컨트롤러 배포

진입 장벽 매우 낮음 낮음 중간 높음

운영 자동화 ❌ ❌ ❌ 일부 가능 hook ✅ 백업/복구/스케일링 등



Ⅲ Chart 개발 실무
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Helm Chart 기본 구조
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mychart/

├──�Chart.yaml���차트 메타정보 (이름, 버전 등)

├──�values.yaml��사용자 설정값 (기본값 정의)

├──�templates/���실제 리소스

│���├──�deployment.yaml

│���├──�service.yaml

│���├──�...

│���└──�_helpers.tpl�헬퍼 함수 (이름 정규화, 공통 label)

├──�charts/���서브차트 (의존성)

└──�README.md�차트 사용법 문서

➔ Helm은 이 구조를 기준으로 패키징 및 렌더링 수행

➔ charts/는 일반적으로 .gitignore 대상  필요시 helm dependency update

templates/

helm

release

values.yaml

https://helm.sh/docs/topics/charts/#the-chart-file-structure



Chart
.yaml
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#�Chart.yaml

required

apiVersion:�v2������차트 API 버전 (v2는 Helm 3 이상)

name:�prometheus����차트 이름

version:�27.16.0����차트 버전

optional

appVersion:�v3.4.0������������앱 버전*

kubeVersion:�">=1.19.0-0"�����지원되는 k8s 버전

description:�Prometheus�is...�차트 설명

type:�application�������������application 또는 library

keywords:�["web",�"nginx"]����검색용 키워드

dependencies:�����������������의존성(서브차트)

��-�name:�alertmanager

����version:�"1.18.*"

����repository:�https://prom...

����condition:�alertmanager.enabled�서브차트 활성화 여부 변수화

https://helm.sh/docs/topics/charts/#the-chartyaml-file
https://github.com/prometheus-community/helm-charts/blob/prometheus-27.16.0/charts/prometheus/Chart.yaml

#�templates/deploy.yaml��������앱 버전은 기본적으로는 정보성(참고용)이지만, 이미지 태그로 활용하는 경우가 많음

image:�...:{{�tpl�.Values.server.image.tag�.�|�default�.Chart.AppVersion}}"



차트 버전 정하기
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$�helm�ls�-A

NAME�����������NAMESPACE�������REVISION���UPDATED��������STATUS������CHART������������������APP�VERSION

cert-manager���cert-manager����1����������2025-04-13�...�deployed����cert-manager-v1.17.1���v1.17.1����

in�������������ingress-nginx���49���������2025-03-31�...�deployed����ingress-nginx-4.12.1���1.12.1�����

prometheus�����prometheus������1����������2025-05-22�...�deployed����prometheus-27.16.0�����v3.4.0

v 접두어 사용할 것인가? 기본적으로 모두 허용되긴 함

● 차트 버전: 사용안함 권장 예: 27.16.0 (Helm 권고사항)

● 앱 버전:  사용 권장? 예: v3.4.0  (k8s 커뮤니티 관례. 단, 이미지 태그 고려)

차트 버전과 앱 버전 일치시킬 것인가?

● 대부분 불일치 일반적으로 차트 버전이 더 많음

 차트는 PR 올릴 때(변경사항 있을 때) 버전 up 관례

● 앱 버전이 올라가면, 차트 버전도 up

● 앱 버전이 변경 없이, 차트 버전만 up

앱 버전만 올라가는 경우도 있을 수 있으나, 모범사례는 아님

#�Chart.yaml�Prometheus 차트

version:�27.16.0����차트 버전

appVersion:�v3.4.0��(메인) 애플리케이션 버전

...



values
.yaml
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#�values.yaml�alertmanager 차트

image:

��repository:�quay.io/prometheus/alertmanager

��pullPolicy:�IfNotPresent

��#�Overrides�the�image�tag�whose�default�...

��tag:�""

��...

service:

��type:�ClusterIP

��port:�9093

��...

resources:�{}

��#�We�usually�recommend�not�to�specify�...

��#�limits:

��#���cpu:�100m

��#���memory:�128Mi

��#�requests:

��#���...

설계 원칙

계층 구조 사용 image.repository, service.port

일관된 키 네이밍

불필요한 중복 제거

Global values 사용 최소화

주석으로 의도와 사용법 설명

최소 설정으로 작동 가능한 기본값 제공

모듈별 enabled 고려      쉬운 on/off

values.schema.json 고려  validation

https://helm.sh/docs/chart_best_practices/



values.schema.json
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#�values.schema.json

{

��"type":�"object",

��"properties":�{

����"replicaCount":�{

������"type":�"integer",

������"minimum":�1,

������"default":�2,

������"description":�"Number�of�replicas",

������"examples":�[1,�2,�3]

����}

��},

��"required":�["replicaCount"]

}

사용목적  한마디로 validation

● 값 누락, 타입 오류, 범위 오류 정적 검증

● 템플릿 렌더링 실패 방지

● 협업 시 기준 문서

알아두기

● 파일은 차트의 루트 디렉토리에 둔다.

● helm lint 명령어로 검사 수행 가능

● JSON Schema 스펙에 따른 것 

helm 외 적용사례: OpenAPI(k8s CRD), vscode YAML언어서버 등

● 단, 스펙에 default 키 있지만 Helm에서는 사용안함 

values.yaml에 작성해야 함



자주 쓰는 Helm 명령어 (개발자 편)

helm�template�.

helm�lint

helm�upgrade�--install�[RELEASE]�.

helm�test�[RELEASE]
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차트 렌더링  로직 문법 오류 확인

차트 유효성검사

설치하여 작동 확인

test pod 실행

정적 테스트 / 사전 검증    unit test 성격

동적 테스트 / 배포 후 검증 e2e test 성격

구분 helm template helm lint

점검 항목 렌더링 오류.Values.xxx 참조 오류 Chart.yaml, 템플릿 문법, 필드 누락, 스키마 오류

YAML 출력 ✅ 있음 ❌ 없음



helm test
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#�templates/tests/test-conntection.yaml

apiVersion:�v1

kind:�Pod

metadata:

��name:�{{�.Release.Name�}}-test-connection

��annotations:

����helm.sh/hook:�test

spec:

��containers:

����-�name:�wget

������image:�busybox

������command:�['wget',�'http://my-service:80']

��restartPolicy:�Never

$�helm�test�my-release

https://helm.sh/docs/topics/chart_tests/

사용목적

● 설치 후 작동 점검

● CI/CD에서 자동 검증 단계로 활용

● 예시 사례

○ HTTP 200 OK 응답 확인

○ DB 접속 확인

         작성하기에 따라 다양한 점검 가능 (예: 쿼리 수행) 

알아두기

● 테스트 리소스는 templates/**/tests/ 에 둔다.

보통 templates/tests/

● 어노테이션 helm.sh/hook: test 필수

helm.sh/hook-delete-policy 테스트 후 리소스 삭제

helm.sh/hook-weight 순서 지정



Ⅳ GitHub Actions로 Chart 릴리스
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차트를 어디에 둘까? 어느 git repo?
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구분 1안) 앱 repo  애플리케이션 repo에 함께 둔다. 2안) 차트 repo  별도의 차트 전용 repo에 둔다.

장점

● 앱 코드와 차트 변경 동시 관리

● PR 하나로 전체 반영

● 초기 설정 간단

● 여러 차트를 모아 집중 관리

● chart-releaser 활용 쉬움

● 외부 배포에 적합  ArtifactHub

단점
● chart-releaser 설정 복잡

● gh-pages 브랜치 충돌 가능성

● 앱과 차트 버전 관리 분리

● 릴리스 타이밍 동기화 필요  CI/CD 구성 필요

사례
ingress-nginx

→ 단일 애플리케이션 중심인 경우 고려해볼 수 있다.

prometheus 등 다양한 OSS 프로젝트

→ git repo = 차트 repo (1:1 관계). 일반적으로 권장된다. ★



차트 자동화 도구 ct, cr, action
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차트 변경

chart-testing

chart-releaser

릴리스 완료

ct/cr 사용목적

● 여러 차트를 한곳에서 집중 관리

● 변경된 차트만 필터링하여 작업

반면 helm lint/install/test는 단일 차트 대상

함께 사용하면
CI/CD 파이프라인

GitHub Actions

단계 트리거 GitHub Actions 관련 명령어 workflows 파일명 예시

검증 PR chart-testing-action ct lint, ct install lint-test.yaml

릴리스 Merge chart-releaser-action cr package, cr index, cr upload release.yaml

chart-testing (ct)

● 변경된 차트를 검증하는 도구 (CI)

● Lint / Install / Test 자동화

chart-releaser (cr)

● 변경된 차트를 릴리스하는 도구 (CD)

● .tgz 패키징, index.yaml 생성, Helm Repo 배포

gh-pages 브랜치를 Helm Repo로 활용



lint-test.yaml #1  https://github.com/helm/chart-testing-action
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name:�Lint�and�Test�Charts

on:�pull_request��PR 발생 시 자동 실행

jobs:

��lint-test:

����runs-on:�ubuntu-latest��실행 환경 구성 - ubuntu 리눅스 환경에서 실행

����steps:����������������������������������������

������������������������������������������������① 실행 환경 준비

������-�uses:�actions/checkout@v3���������������git checkout 수행

������-�uses:�azure/setup-helm@v4.2.0�����������도구 설치 #1 helm

������-�uses:�actions/setup-python@v5.3.0�������도구 설치 #2 python (chart-testing에 필요)

������-�uses:�helm/chart-testing-action@v2.7.0��도구 설치 #3 chart-testing (ct CLI)

������...



lint-test.yaml #2
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������-�name:�Run�chart-testing�(list-changed)�② 변경된 차트 필터링

��������id:�list-changed

��������run:�|

����������changed=$(ct�list-changed�--target-branch�${{�github.event.repository.default_branch�}})

����������if�[[�-n�"$changed"�]];�then

������������echo�"changed=true"�>>�"$GITHUB_OUTPUT"��변경된 차트만 필터링하여 다음 단계 실행 조건으로 사용

����������fi

������-�name:�Run�chart-testing�(lint)���������③ 차트 lint 검사 (유효성 검사)

��������if:�steps.list-changed.outputs.changed�==�'true'

��������run:�ct�lint�--target-branch�${{�github.event.repository.default_branch�}}

                       ct lint = helm lint + 메타데이터, 버전 증가 여부 등 확인



lint-test.yaml #3
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������-�name:�Create�kind�cluster������������④ kind 클러스터 생성

��������if:�steps.list-changed.outputs.changed�==�'true'

��������uses:�helm/kind-action@v1.12.0

������-�name:�Run�chart-testing�(install)����⑤ 설치 테스트

��������if:�steps.list-changed.outputs.changed�==�'true'

��������run:�ct�install�--target-branch�${{�github.event.repository.default_branch�}}

�������������ct.yaml에 run-tests: true가 설정되어 있다면 helm test도 실행된다.



release.yaml #1 https://github.com/helm/chart-releaser-action
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name:�Release�Charts

on:

��push:

����branches:

������-�main��main 브랜치에 변경사항이 push(PR merge 포함)될 때 실행 

jobs:

��release:

����permissions:

������contents:�write��릴리스 생성하므로 쓰기 권한 필요

����runs-on:�ubuntu-latest

����steps:

������-�uses:�actions/checkout@v4

������...



release.yaml #2
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������-�name:�Configure�Git�����������������������① GitHub Actions 환경에서 Git 커밋 작성자 정보 구성

��������run:�|

����������git�config�user.name�"$GITHUB_ACTOR"

����������git�config�user.email�"$GITHUB_ACTOR@users.noreply.github.com"

������-�name:�Run�chart-releaser������������������② 릴리스      변경된 차트 감지 → .tgz 생성 → index.yaml 갱신

��������uses:�helm/chart-releaser-action@v1.7�������������������→ gh-pages 브랜치로 Helm Repo 구성

��������env:

����������CR_TOKEN:�"${{�secrets.GITHUB_TOKEN�}}"�GitHub 인증용 ( 기본적으로 secrets.GITHUB_TOKEN 사용 )

잘 진행되었다면, Git Repo의 gh-pages 브랜치, Helm Repo (GitHub Pages) 확인

- gh-pages 브랜치: https://github.com/kuoss/helm-charts/tree/gh-pages

- Helm Repo: https://kuoss.github.io/helm-charts/

                 https://kuoss.github.io/helm-charts/index.yaml

https://github.com/kuoss/helm-charts/tree/gh-pages
https://kuoss.github.io/helm-charts/
https://kuoss.github.io/helm-charts/index.yaml


Helm 차트 배포 방식
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구분
chart-releaser 방식

전통적 Helm Repo

OCI 방식

OCI 레지스트리

저장소 GitHub Pages  정적 웹 OCI 레지스트리  예: GHCR, DockerHub, Harbor

배포 파일 .tgz + index.yaml .tgz   index.yaml 없음

URL 형식 https://user.github.io/repo oci://ghcr.io/org/chart-name

명령어 cr package, cr upload 등 helm push, helm pull

인증 GitHub Token (GITHUB_TOKEN) OCI 인증 (helm registry login)

검색 브라우저 가능, index.yaml 기반 브라우저 불가, 주소 직접 입력

지금까지 살펴본 방식은 chart-releaser 기반 배포 방식이다.

새로 도입된 OCI 레지스트리를 활용한 차트 배포 방식도 있다.

“전통적”이라고는 했지만 기존 Helm Repo 방식은 앞으로도 계속 지원된다.

대부분의 오픈소스 프로젝트들이 기존 방식을 계속 사용하고 있다.

OCI (Open Container Initiative)

컨테이너 이미지 및 아티팩트를 표준 형식으로 저장할 수 있는 공통 인터페이스

helm�registry�login�ghcr.io��(필요 시) 로그인 – 프라이빗 레지스트리인 경우

helm�install�my-release�oci://ghcr.io/my-org/my-chart�--version�1.2.3��차트 설치
OCI 차트설치 예시



Ⅴ ArtifactHub 등록
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ArtifactHub
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ArtifactHub

● https://artifacthub.io

● CNCF에서 운영하는 클라우드 네이티브 패키지 허브

● 다양한 패키지를 하나의 통합된 플랫폼에서 검색

● 지원 패키지 20종 이상

Helm 차트 ,  OLM 오퍼레이터, 컨테이너 이미지, OPA 정책, Falco 규칙,

Kubectl 플러그인(Krew), Argo 템플릿, Backstage 플러그인 등

https://github.com/artifacthub/hub

https://artifacthub.io/
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ArtifactHub에 Chart 등록

https://artifacthub.io/docs/topics/repositories/helm-charts/

전제조건

Helm Repo에 공개 접근가능해야 함

Helm Repo (GitHub Pages), Git Repo의 gh-pages 브랜치 확인

등록방법

● artifacthub.io 로그인  GitHub 계정 권장

● Control Panel → Repositories → [ADD]

○ Kind: Helm charts 선택

○ Name: venti-stack

○ URL: https://kuoss.github.io/helm-charts/

※ 최초 등록 이후 해당 Repo의 신규 차트 및 버전은 자동 등록된다.
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https://kuoss.github.io/helm-charts/


뱃지 5종
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뱃지 이름 설명

CNCF CNCF 프로젝트가 배포한 패키지입니다.

Values schema 이 차트는 values.schema.json 파일을 제공하여 값의 유효성을 정의합니다.

Signed 이 패키지는 Helm signing 기능으로 서명되었습니다.

Verified publisher 신뢰할 수 있는 게시자로 검증된 소스에서 제공된 패키지입니다.

Official 공식적으로 인정된 패키지로, 해당 프로젝트 또는 조직에서 직접 유지 관리합니다.



Signed 뱃지 얻기
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②  .github/workflows/release.yaml 수정 
������-�name:�Import�GPG�key
��������env:
����������GPG_PRIVATE_KEY:�"${{�secrets.GPG_PRIVATE_KEY�}}"
����������GPG_PASSPHRASE:�"${{�secrets.GPG_PASSPHRASE�}}"
��������run:�|
����������echo�"$GPG_PRIVATE_KEY"�|�gpg�--dearmor�--output�keyring.gpg
����������echo�"$GPG_PASSPHRASE"�>�passphrase-file.txt

������-�name:�Run�chart-releaser
��������uses:�helm/chart-releaser-action@v1.7
��������env:
����������CR_TOKEN:�"${{�secrets.GITHUB_TOKEN�}}
����������CR_KEY:�jmnote <opcore@gmail.com>
����������CR_KEYRING:�keyring.gpg
����������CR_PASSPHRASE_FILE:�passphrase-file.txt
����������CR_SIGN:�true

이외에 crazy-max/ghaction-import-gpg를 사용하는 방법도 있음
https://github.com/artifacthub/hub/blob/master/.github/workflows/release.yml 참고

① GPG 시크릿 등록
GitHub Repository → Settings → 
Secrets and variables → Actions

참고) 컨테이너 서명은 흔히 Dockerfile에 서명 작업을 
추가하며, 차트 서명과 달라 Signed 뱃지 관련 없음

https://github.com/artifacthub/hub/blob/master/.github/workflows/release.yml


Verified publisher 뱃지 얻기
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① ArtifactHub에서 repositoryID 확인

② gh-pages 브랜치에 artifacthub-repo.yml 작성



Official 뱃지 얻기

46

https://github.com/artifacthub/hub 이슈 등록

조건

- 소프트웨어의 소유자여야 함

  헬름 차트의 메인 애플리케이션을 소유한 사람이어야 함

- Verified publisher 뱃지를 먼저 획득해야 함

- 공식 패키지 모두에 README.md 필수

https://artifacthub.io/docs/topics

/repositories/#official-status

https://github.com/artifacthub/hub
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8
차트에 changlog가 포함된 경우에만 나옴
( prometheus 차트에는 없음 )
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보안 보고서 기능

● 패키지에서 사용하는 컨테이너 이미지 취약점 자동 분석

● 분석 도구: Trivy

● 스캔 주기

○ 신규 버전: 즉시 또는 30분 이내 스캔

○ 최신 버전: 매일 스캔

○ 이전 버전: 주 1회 재스캔

→ 시간이 지나면 기존의 보안등급이 바뀔 수 있음 

● 1년 이상 경과 버전, 이미지 15개 초과시 스캔 제외

57

Trivy

● Aqua Security에서 개발한 오픈소스 취약점 스캐너

● 컨테이너 이미지, 파일시스템 등 스캔 가능

● OS 패키지, 언어별 라이브러리 취약점 탐지

보안 강화 전략

1. Base 이미지 보안 강화

  - 취약한 베이스 이미지 사용금지

  - scratch, distroless 이미지로 대체

2. OS 패키지 최소화  불필요한 패키지 설치 지양

3. Go 의존성 관리 강화

  - 취약한 Go 모듈 패치

  - govulncheck, GitHub의 취약점 알림 활용  dependabot 등

Go로 빌드된 바이너리는 어떻게 점검할 수 있었을까?

→ 바이너리에 사용된 모듈 정보가 들어있음

$�go�version�-m�/usr/local/bin/kubectl
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30일간 차트 조회 수

일 단위

차트 버전별로 
색상 다름



EOF
요약

● Helm 작동 원리, 다른 도구와 비교

● 차트 개발, 테스트, 릴리스

● ArtifactHub 사용 및 차트 등록

What's next  기회가 된다면…

● ingress-annotator 소개

● lethe 로깅 성능 테스트
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